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Resumen: La mineria de datos es el proceso de analizar gran cantidad de datos para
descubrir patrones de comportamiento y predecir acciones futuras. La explotacion
de datos tiene muchas aplicaciones utiles, pero también tiene un enfoque mera-
mente exploratorio que hace discutible la validez de ciertas deducciones. El uso de
informacion personal con fines predictivos tiene consecuencias directas sobre la vida
de las personas y exige por tanto actuar en un marco de responsabilidad. Se hace
necesario entonces un codigo de ética.
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Title: Ethical implications of data mining

Abstract: Data mining is the process of analyzing large data sets to discover behav-

iour patterns and predict future actions. Data mining has many useful applications,
but also has an exploratory approach that makes questionable the validity of certain deductions. Using
personal information for predictive purposes has a direct impact on the lives of people and therefore re-
quires acting in a framework of liability. A code of ethics is necessary.
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Discriminacion

CIERTOS EXPERTOS pueden describir la
conducta de un conjunto de personas basan-
dose en los registros digitales de lo que
hacen. La descripcion es detallada: qué ha-
cen, qué compran, como trabajan, con quién
se relacionan.

Es la mineria de datos, que suele usarse para
discriminar en positivo: al saber por ejemplo qué
habitos de compra tiene un determinado colecti-
vo, es posible orientarle mas efectivamente una
campafa publicitaria.

Pero también puede usarse para discriminar
en negativo: el analisis del registro del correo
electrénico de los empleados de una empresa
permite identificar a quienes estan alimentando
redes informales y, en consecuencia, los directivos
podrian cambiar la actitud hacia aquéllos.

Un estudio observa que quienes compran
coches rojos en Francia son mas propensos a
incumplir el pago de los créditos (Chakrabarti,
2008); esto podria modificar las condiciones cre-
diticias de quienes escogen el rojo para el coche.
Suele clasificarse a las personas segun estereoti-
pos que se basan en correlaciones estadisticas,
pero éstas implican los errores de toda generali-
zacion, y asi pagan unos por otros.

Antes de ceder informacion personal, todos
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deberian saber para qué la van a usar, pero esta
cesion puede ser una condicién ineludible para
que un tramite prosiga su curso. Es evidente por
tanto que la mineria de datos necesita un cédigo
de ética.

Propiedad

Todo individuo es titular de los datos que le
conciernen y le afectan personalmente. Asi lo
establecen la Directiva 95/46/CE del Parlamento
Europeo y del Consejo y la Ley organica 15/1999
de proteccion de datos de caracter personal. Pero
estos datos no estan en manos de la persona que
los genera, sino que estdn en ficheros ajenos.
El individuo es duefio de algo que no controla
y entonces ya no es tan duefo. Los duefos de
estos datos pasan a ser quienes tienen capacidad
tecnolégica para recopilarlos y explotarlos.

Las empresas que aprovechan la informacién
procedente de la mineria de datos presuponen
que el individuo les cede la informacion que
generan con la tarjeta de crédito, el consumo
telefénico, etc. Lo presuponen, puesto que dejan
constancia escrita —aunque en letra pequena- de
que pueden hacer uso de esa informacioén si el
usuario no indica lo contrario. El usuario puede
indicar lo contrario, efectivamente, pero para
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Figura 1. http://www.ucam.edulinformatica/

ello en general debe escribir una carta y enviarla
por correo a la sede de la empresa, y esto implica
cultura, tiempo y gasto. El cédigo de ética —queda
visto una vez mas- es necesario.

“La recopilacion de informacion
personal es preocupante porque se
realiza de forma deliberadamente
silenciosa”

Uso y abuso

La vida cotidiana esta digitalizada: cada clic
en internet, cada llamada o cada mensaje de
movil, cada compra pagada con tarjeta, todo
queda registrado en un sinfin de ficheros. Es un
rastro digital que permite dibujar el perfil de las
personas y saber qué compran, qué les gusta, con
quién hablan, dénde viajan y dénde estan, o qué
consultan en la Red (Grau, 2009). Asi, la actividad
de miles y miles de personas, incluso millones,
produce una masa inmensa de informacién valio-
sa que, mediante el adecuado procesamiento
matematico, permite identificar costumbres y
preferencias.

Al agrupar las personas segun los rasgos que
comparten y conocer los habitos del conjunto es
facil suponer qué haran sus integrantes y deducir
cdmo se puede influir mediante politicas publici-
tarias, empresariales o de otro tipo que se dirijan
especificamente a cada conjunto.

Tanta es esta informacion, tan valiosa y tan
dispersa que ya hay especialistas en rastrear a
gran escala las pistas que cada persona, quiza sin
saberlo, deja registradas en una serie de gigantes-
cos ficheros. Estos especialistas son matematicos,
programadores, expertos en explotacion de datos
que, con la ayuda de psicélogos, linguistas y socio-
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logos, excavan montafas de datos para extraer el
mineral de la informacién. La mineria de datos
es el proceso de analizar gran cantidad de datos
para descubrir patrones de comportamiento.

Es una actividad de vasto alcance y ayuda a
aumentar beneficios (en empresas, comercios,
bancos, aseguradoras, etc.), mejorar el diagnés-
tico y la prevencion de enfermedades (en epide-
miologia, genética, etc.) o velar por la seguridad
(contra el terrorismo y el fraude). Los fines son
licitos, pero debe tenerse presente que el tra-
tamiento de la informacién tiene implicaciones
éticas cuando se trata de datos sobre personas.

“La campaia electoral de Barack
Obama compré informacion sobre
las inquietudes y los miedos de
ciudadanos indecisos”

La recopilacion de informacién personal es
preocupante porque se realiza de forma delibera-
damente silenciosa. Y el ser humano suele ignorar
los peligros que no le son evidentes: cree tener su
vida bajo control sin tener presente que personas
ajenas a su entorno toman ciertas decisiones que
les afectan, basandose en datos personales que
no ha proporcionado de manera consciente, o
que creia olvidados o secretos (Garriga, 2004).

Objetos cotidianos como la tarjeta de crédito
o la del supermercado generan una informa-
cién valiosa que permite afinar las estrategias
de marketing y hacerlas mas efectivas que las
tradicionales, porque ya se sabe qué compra y
cuanto gasta un determinado conjunto de clien-
tes. Los supermercados analizan las compras para
detectar asociaciones entre los articulos. Los que
se suelen comprar juntos, ;deben estar préximos
entre si, para priorizar la comodidad del cliente,
o separados para prolongar su permanencia en el
establecimiento e incitarlo asi a que haga com-
pras imprevistas?

La mineria de datos revela como se puede
influir sobre las personas y como se las puede
manipular para obtener un beneficio que no
suele ser mutuo, sino exclusivo de quien posee y
explota esos datos.

Las empresas de telefonia movil registran
informacion valiosa sobre cada abonado: dénde
estd, a donde viaja, a quién llama, cuanto gasta.
Pueden saber si un cliente es lider de un grupo
social o si tiende mas bien a quedarse al margen.
Hasta pueden detectar clientes descontentos,
y hacerles llegar ofertas tentadoras para que
renueven el contrato. La mineria de datos deberia
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Figura 2. http://historyofeconomics.files.wordpress.com/

servir para mejorar el servicio de todos los abona-
dos y no sélo para retener al descontento.

La campafa electoral de Barack Obama com-
pré informacién sobre las inquietudes y los mie-
dos de un numeroso grupo de ciudadanos cuyo
denominador comun era la indecisién. Examinar
esta informacién les permitié agrupar la pobla-
cion en varias “tribus de valores” para hacer un
ejercicio histérico de micro-targeting politico: los
mensajes electoralistas fueron mas efectivos por-
que iban dirigidos especificamente a los votantes
indecisos (Baker, 2009a). Sin 4nimo de poner en
duda la honestidad de la politica electoral esta-
dounidense, es evidente que el objetivo de esta
tactica tiene algo de manipulador.

Similarity

Figura 3. Data Applied software 1
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La mineria de datos permite hacer mas pro-
ductivos a los empleados a fuerza de controlar
su actividad. En un ambicioso proyecto, la mul-
tinacional /BM ha analizado el comportamiento
de cincuenta mil técnicos para extraer modelos
matematicos: se trataba de inventariar las habi-
lidades de cada uno para averiguar matema-
ticamente el modo mas rentable de utilizarlas
(Baker, 2009b).

También permite detectar qué empleados
buscan un ascenso o cambiar de empresa. Los
registros del navegador de internet y del correo
electréonico contienen los patrones de comuni-
cacion de cada trabajador, una informacién a
la cual el jefe puede acceder. ¢Es aceptable que
una empresa revise las comunicaciones de sus
empleados?

En 2007, el Tribunal Supremo de Espafa dicto
sentencia: los servicios que se ponen a disposicion
de los trabajadores merecen proteccién, pero los
empresarios pueden rastrear mensajes e historia-
les si antes avisan de que las comunicaciones seran
supervisadas (Sahuquillo, 2007).

Los expertos en explotacién de datos pueden
sumergirse en un océano de informacién en busca
de patrones que definan la conducta terrorista.
Pero esa conducta es un misterio e incita a for-
mular suposiciones y construir hipotesis, quiza
inciertas, sobre qué constituye un movimiento
sospechoso (Baker, 2009¢c). La mineria de datos
no es entonces adecuada para descubrir compor-
tamientos terroristas. Utilizarla en la seguridad
nacional y en la aplicacién de la ley seria con-
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traproducente: supondria malgastar el dinero de
los contribuyentes para vulnerar la privacidad e
infringir libertades civiles. Y la seguridad jamas
debe convertirse en un pretexto para imponer
vigilancia y recortar libertades. Se necesitara
entonces una profunda regulacién para proteger
los derechos y la identidad de las personas, y evi-
tar entrar en una sociedad de la vigilancia que,
a pesar del control, sea incapaz de mantenernos
seguros.

En internet, la mineria de datos ayuda a mejo-
rar la usabilidad de las sedes web mediante el
andlisis del proceder de los visitantes. Y también
ha servido para mostrar que una web tan popular
como Facebook es un sitio inseguro (Kelly, 2008).
Esta red social ya acumula numerosas criticas
sobre cdbmo maneja los datos de los usuarios,
que se ven desprotegidos. La empresa de Mark
Zuckerberg ha sido legalmente cuestionada
porque retiene los datos de los usuarios que han
solicitado darse de baja y no los protege como
debe cuando los cede a terceros (Shields, 2008;
Noain, 2009).

Mientras no se resuelven estos problemas,
los usuarios deben ser cautos al introducir sus
datos en redes sociales: cuantas mas informa-
ciones faciliten, mas expuestos estaran a usos que
puedan atentar contra su privacidad.

Accion y reaccion

Las personas no permanecen impasibles ante
esta incobmoda realidad. Y precisamente en inter-
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net, los buscadores afrontan esta situacién cons-
tantemente: hay toda una industria dedicada
a modificar las paginas web para mejorarles la
posicion en la lista de resultados, porque una
pagina pierde visibilidad si no tiene buena pun-
tuacion, y en un mundo saturado de mensajes la
visibilidad es importante. Entonces, las personas
usan los mecanismos de la mineria de datos para
manipular empresas cuyo funcionamiento esta
guiado por la misma mineria.

Esta mineria es Util y necesaria, y las aplicacio-
nes en astronomia y meteorologia son ejemplos
de cuanto nos pueden facilitar la vida cotidiana.
Pero surge rapidamente el fantasma de la discri-
minacion cuando se aplica a las personas y aporta
argumentos —o sélo sospechas— basadas en datos
estadisticos, para denegar un crédito, rechazar
una solicitud, o para identificar quién recibird una
oferta especial y quién debera pagar el precio
estandar.

“La significacion de unos datos no
proviene de la capacidad técnica para
organizarlos, sino de la intencionalidad
y, por tanto, de los prejuicios con que
el profesional los gestiona”

Aungue no esta en un vacio legal, la mineria
de datos necesita un cédigo de ética porque
la evidencia del dia a dia indica que no toda
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recopilacion de datos se lleva a cabo con medios
aceptables desde el punto de vista ético. Ni todo
el uso de la informacion que se obtiene persigue
sanos objetivos.

Considerando que la discriminacion puede ser
negativa, que puede carecer de ética e incluso
que puede ser ilegal, ;¢en qué circunstancias es
licito discriminar? Todo apunta a que la legitimi-
dad de la mineria de datos depende de como se
aplique.

En medicina es licito tener informacién sobre
caracteristicas raciales o sexuales si esta infor-
macion queda restringida al uso médico, pero
seria ilicito usar tales variables para analizar el
comportamiento en la devolucién de préstamos,
por ejemplo. Pero incluso cuando se excluye esta
informaciéon sensible, hay cierto riesgo de que
los modelos se construyan basandose en varia-
bles que equivalen a condicion racial, religiosa
o sexual. Un dato aparentemente inexpresivo
como el coédigo postal puede ser un factor de
discriminacion negativa si va asociado a una iden-
tidad étnica, como ocurre en algunos distritos de
muchas ciudades.

Es dificil quedar fuera del radar. La vida moder-
na soélo es posible si se usan los instrumentos que
para ella se proponen, y éstos permiten primero
el rastreo y después la explotacion de grandes
conjuntos de datos personales. Estos instrumen-
tos nos hacen la vida mas facil, mas cdbmoda y
mas segura, pero tienen un precio: nos exponen
a practicas de dudosa ética que pueden hacernos
perder parcelas de libertad y privacidad.

Precisamente para no perder libertad y priva-
cidad, es necesario saber como se usara la infor-
maciéon que generamos cotidianamente, cémo se
protegera su confidencialidad e integridad, qué
consecuencias pueden derivarse y qué derecho
tenemos a rectificar o incluso retirar la informa-
cion que nos atafie. Todo debe explicarse en un
lenguaje comprensible -y no en una jerga legal
de letra pequefa- y desde un principio, puesto
que la mineria puede ir luego mas alla de la
finalidad para la cual se recopilaron los datos. La
tenencia de éstos no confiere el derecho a usarlos
con objetivos distintos de los previstos de manera
explicita.

Se puede cuestionar que circule tanta informa-
cién personal. Esta es un patrimonio que reclama
una proteccion especial puesto que la simple
acumulacion de informaciones puede volverse un
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acto especulativo, sobre todo cuando se poseen
dispositivos técnicos para darles significado e
interpretarlos, quiza incorrectamente.

La significacién de unos datos no proviene de
la capacidad técnica para organizarlos, sino de
la intencionalidad y, por tanto, de los prejuicios
con que el profesional los gestiona. Cuando la
informacion resultante es susceptible de un uso
ilegitimo, surge la necesidad de marcar los limites
de la actuacion de las personas o instituciones
responsables de manejar esos datos.
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